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EXCM. AJUNTAMENT DE LA MOLT NOBLE I LLEIAL
CIUTAT D AMPOSTA

PLEC DE PRESCRIPCIONS TECNIQUES PER AL SUBMINISTRAMENT,
INSTAL.LACIO | CONFIGURACIO DE MAQUINARI | PROGRAMARI PER A
LA RENOVACIO | AMPLIACIO DE L'ACTUAL INFRAESTRUCTURA
D’EMMAGATZEMATGE | VIRTUALITZACIO DE L'AJUNTAMENT D’AMPOSTA

1. Objecte.

El present document conté les especificacions tecniques per al
subministrament, instal.lacié i configuracié de maquinari i programari per a
la renovacié i ampliacié de l'actual infraestructura d'emmagatzematge i
virtualitzacio de 'Ajuntament d’Amposta.

2. Divisio en lots.

Per a poder portar a terme aquesta renovacié i ampliacié de lactual

infraestructura necessitem dividir els elements en diversos lots de la

seguent manera:

* Lot 1: Subministrament del maquinarii programari (CPV 48800000-6).

» Lot 2: Serveis d'instal-lacio, configuracié, posta en marxa i formaci6 (CPV
72500000-0).

3. Pressupost de licitacié.

El pressupost de licitaci6 en carrec a la partida pressupostaria
07.9202.62601 de l'any 2016 és de 130.000 euros iva inclos, d'acord amb el
seguent detall per lots:

* Lot 1:105.000 euros iva inclos.

* Lot 2:25.000 euros iva inclos.

4. Termina de lliurament, instal.lacié i configuracié.
* Lot 1: 20 dies des de la data de signatura del contracte administratiu.
* Lot 2: 80 dies des de la data de signatura del contracte administratiu.

5. Situacié actual.

Actualment 'Ajuntament d’Amposta disposa de:

* 1 Cluster fisic de Windows 2003 Server Enterprise composat per 2
servidors IBM Lenovo xSeries346. Des d’aquest cluster s'esta donant
servei de fitxers i de base de dades Oracle.

» 1 Cldster de virtualitzaci6 VMware vSphere Enterprise 5.5 (contracte
Basic Support & Subscription Service en vigor amb upgrade a Enterprise
Plus) composat per 2 servidors IBM Lenovo x3650 M3 (2 processadors
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Xeon 6 cores 2,66Ghz. 64Gb. de RAM i 2 HD 73Gb. SAS cadascun). Des
d’'aquest cluster de virtualitzacié s'estan executant unes 20 maquines
virtuals windows i linux entre les quals estan el DC principal i secundari,
servidor d'impressio, servidor de correu electronic, etc.

1 Cabina de dades IBM DS4700 amb connectivitat FC de 4Gb. amb 16
discs de diverses capacitats i RAIDs 10 i 5 conformant un total de 3TB.
nets de capacitat demmagatzematge.

2 Commutadors FC IBM SAN16B-2 que connecta les 2 controladores de
la cabina DS4700 amb els 4 servidors dels 2 cldsters mitjancant les 2
targes FC existents en cadascun dels servidors. Aquesta cabina conté la
base de dades Oracle, les maquines virtuals i les dades ofimatiques.

1 Cabina de dades Lenovo EMC px12-400r amb connectivitat iSCSI (4 x
1Gb.) amb 12 discs de 2 TB. i RAID 6 conformant un total de 18 TB. nets
de capacitat demmagatzematge. Aquesta cabina s'utilitza principalment
per a les copies de seguretat de les maquines virtuals amb VMWare
Data Protection.

1 Robot de copies IBM TS3100 de 22 cintes LTO3 connectat per SCSI a
un dels nodes Windows. Aquest robot s'utilitza per a la realitzacio de les
copies de seguretat de dades mitjancant Symantec Backup Exec 10d.
Tot l'equipament indicat esta instal.lat en un rack IBM de 42U amb
commutador KVM 1x8 (Teclat, ratoli, monitor) i SAl IBM UPS 10000XHV.

6. Lot 1: Subministrament del maquinari i programari necessari.
A) Maquinari

A continuaci6é es detalla el maquinari necessari per tal de poder dur a
terme la renovacio6 i ampliacié de l'actual infraestructura.

Per tal de garantir la plena compatibilitat i suport entre els sistemes actuals
i els nous, aquests han de ser del fabricant Lenovo, de forma que hi hagi
plena garantia de funcionament i de suport en el cas de qualsevol
incidencia de maquinari o programari.

» Cluster de virtualitzacié format per 2 servidors, cadascun d’ells amb les

seglents caracteristiques:

Servidor Lenovo System x3550 M5 amb 2 processadors de 10 cores E5-2640 v4 90W a 2,4 Ghz.

224 GB. de RAM PC4-19200 CL17 RDIMM (en moduls addicionals als del servidor base de 32GB.)

Adaptador per a SD amb 2 targes de com a minim de 32GB. (per a instal.lacié de I'nypervisor)

12 interficies de xarxa GbE Intel 1350 en total

Font d'alimentacié redundant de 750W

Modul de gesti6 integrat IMM Avanced Upgrade
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Tot el cablejat i elements necessaris no indicats explicitament per a l'enracat i correcte
funcionament dels servidors

» Servidor per al servei d'Oracle, amb les seglients caracteristiques:

Servidor Lenovo System x3550 M5 amb 2 processadors de 10 cores E5-2640 v4 90W a 2,4 Ghz.

96 GB. de RAM PC4-19200 CL17 RDIMM (en moduls addicionals als del servidor base de 16GB.)

Adaptador per a SD amb 2 targes de com a minim de 32GB. (per a instal.lacié de I'hypervisor)

8 interficies de xarxa GbE Intel 1350 en total

Font d'alimentacié redundant de 750W

Modul de gesti6 integrat IMM Avanced Upgrade

Tot el cablejat i elements necessaris no indicats explicitament per a l'enracat i correcte
funcionament dels servidors

» (Cabina de dades, amb les seglUents caracteristiques:

Cabina Lenovo Storage V3700 V2 SFF

Modul d'expansid Lenovo Storage V3700 V2 LFF

2 Cables SAS 12Gb. 0,6 mts.

4 Discs 400 GB. 2.5" SSD hot-swap

8 Discs 900 GB. 2.5" SAS 10K hot-swap

4 Discs 4 TB. 3.5" SAS NL 7.2K hot-swap

12 interficies Gb iSCSI en total

Funcionalitat Easy Tier

Tot el cablejat i elements necessaris no indicats explicitament per a l'enracat i correcte
funcionament de la cabina i el modul d'expansio

B) Connectivitat a la xarxa corporativa

Per a la connectivitat dels servidors a la cabina de dades i a la xarxa
corporativa de l'ajuntament s’hauran de subministrar dos conmutadors
ethernet segons:

2 Commutadors gestionats HPE OfficeConnect 1820-24G, 24 ports 10/100/1000 + 2 SFP

Tots els elements necessaris no indicats explicitament per a I'enracat dels commutadors

C) Garantia i manteniment

En relacié a la garantia, aquesta cobrira qualsevol tipus de fallida del
maquinari objecte d'aquesta licitacid, sota condicions d’'operacié continua
24x7, amb temps de resposta de 4 hores durant 5 anys a maxima carrega
en tots els seus parametres i en I'entorn habitual de 'Ajuntament.

D) Programari

A continuaci6é es detalla el programari necessari per tal de poder dur a
terme la renovaci6 i ampliacié de l'actual infraestructura.

* Llicencies de programari per a virtualitzacio
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VMware vSphere Essentials Kit (3 servidors de fins a 2 processadors) amb 1 any de suport inclos

Programari per a servidors virtuals

Windows Server 2016, llicéncies per a 6 maquines virtuals en servidors fisics de 2 processadors
amb 10 cores cadascun

Windows 2016 Server, 10 CAL User

Programari per a base de dades

Oracle Standard Edition 2, llicéncia per a 1 processador

Programari per a copies de seguretat

Veeam Backup & Replication Essentials Enterprise 9.5 sector public (minim 5 processadors) amb 1
any de suportinclos

7. Lot 2: Serveis d’instal.lacié, configuracié, posada en marxa i
formacio.

A) Instal.lacié, configuracié i posada en marxa

Els serveis d'instal.lacid, configuracié i posada en marxa per a la renovacio i
ampliacié de l'actual infraestructura d'emmagatzematge i virtualitzacié de
I'Ajuntanet d’Amplosta inclouran:

Instal.lacié hardware, configuraci6 i posta en marxa dels dos servidors
del cluster de virtualitzacié, actualitzacié del firmware en cas de ser
necessari, enracat i cablejat en el CPD de I'Ajuntament.

Instal.lacié hardware, configuracié i posta en marxa del servidor per al
servei d'Oracle, actualitzacié del firmware en cas de ser necessari,
enracat i cablejat en el CPD de 'Ajuntament.

Instal.lacié hardware, configuracio i posta en marxa de la nova cabina
de dades demmagatzematge, actualitzacié del firmware en cas de ser
necessari, enracat i cablejat en el CPD de I'Ajuntament. Configuracié del
sistemes RAID dels discs, creaci¢ dels volums de disc i creacié de les
LUNSs de disc, d'acord amb les necessitats definides previament amb els
técnics de 'Ajuntament.

Instal.lacié hardware i configuracié dels nous commutadors de xarxa,
actualitzacié del firmware en cas de ser necessari, enracat i cablejat en
el CPD de I'Ajuntament.

Connectivitat dels servidors del cluster de virtualitzacié, del servei
d’Oracle i de la nova cabina de dades als nous commutadors de xarxa i
aquests a la xarxa corporativa de 'Ajuntament. Assignacié d'IPs per a la
gestio i 'administracio de tot el maquinari instal.lat.

Realitzacio de proves de funcionalitat de la nova cabina de dades i dels
camins daccés dels servidors a la cabina a través dels nous
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commutadors de xarxa i presentacio dels volums de disc de la cabina de
dades als servidors.

Instal.lacié i configuracio del software de virtualitzaci6 VMware vSphere
Enterprise Plus 6.5 mitjancant la llicencia que s'esta utilitzant en els dos
servidors de virtualitzacié actuals. Aquesta instal.lacié es dura a terme
en les targes SD configurades en RAID 1 de cadascun dels servidors.
Presentaci6 de les LUNs de la cabina de dades a [Ihypervisor,
configuraci6 de les xarxes necessaries, servidors, DMZ, xarxes
d’administracio, HA i vMotion. Creacié d'un servidor virtual, assignacio
de recursos i realitzacié de proves de funcionalitat.

Instal.lacié i configuracio del software de virtualitzaci6 VMware vSphere
Essentials 6.5 en el servidor per a servei d'Oracle. Aquesta instal.laci6 es
dura a terme en les targes SD configurades en RAID 1 d'aquest servidor.
Presentaci6 de les LUNs de la cabina de dades a I'hypervisor i
configuracié de les xarxes necessaries. Creacié d'un servidor virtual,
assignacio de recursos i realitzacio de proves de funcionalitat.
Instal.laci6 i configuraci6 de vCenter Server en maquina virtual,
appliance de VMware sobre Linux en I'hypervisor del servidor per a
servei d'Oracle.

Configuracié per a 'apagat ordenat de maquines virtuals i nodes fisics
del cluster de virtualitzacio en cas de fallida de corrent eléctric per a SAl
IBM UPS 10000XHV amb network management card APC model AP9619.
Instal.lacié i configuracio de vCenter Essentials en maquina virtual,
appliance de VMware sobre Linux en I'hypervisor del cliuster de
virtualitzacio.

Configuracié per a I'apagat ordenat de maquines virtuals i node fisic per
a servei Oracle en cas de fallida de corrent eléctric per a SAl IBM UPS
10000XHV amb network management card APC model AP9619.

Creacié d'una maquina virtual Windows Server 2016 i instal.laci6 i
configuracio de la solucié per a backup de maquines virtuals Veeam
Backup & Replication 9.5, configuracié de les copies de seguretat de
totes les maquines virtuals segons la politica de retencié definida i
configuracio de la réplica de les maquines virtuals més critiques en la
cabina de dades Lenovo EMC px12-400r. Proves de funcionalitat dels
processos de copia i de replicacié de les maquines virtuals.

Migracié de totes les maquines virtuals existents a la nova cabina de
dades, presentacié per a la seva gesti6 en el nou clUster de virtualitzacio
i distribuci6 de la carrega de treball per a equilibri entre els dos nodes.
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Migracio de les actuals maquines virtuals amb Windows Server 2012
que fan les funcions de controlador principal i secundari de domini,
servei de DHCP, DNS, LDAP, grups, directives, politiques i tots els altres
serveis que estiguin executant a Windows Server 2016.

Creacié d'una maquina virtual amb Windows Server 2016 per a la
centralitzacié dels fitxers d'ofimatica de I'Ajuntament i migracié de tots
els fitxers des del cluster fisic amb Windows 2003 Server Enterprise al
nou servidor respectant tots els permisos existents sobre carpetes i
fitxers.

Creacié d'una maquina virtual amb sistema operatiu Oracle Enterprise
Linux per a la migracié de l'actual servidor de base de dades Oracle.
Instal.lacié d'Oracle 12c R2, creacio i parametritzacio de la base de
dades d’'acord amb els requeriments exigits per les aplicacions de TAO.
Activaci6 del mode de treball ArchiveLog d'Oracle.

Disseny d'un procediment diari i automatitzat de copies de seguretat de
les dades d'Oracle.

Migracio en proves de totes les bases de dades existents en el servidor
d'Oracle, principalment les referents a les aplicacions de poblacié,
recaptacié, comptabilitat, inventari, portasignatures i gis de TAO.
Realitzaci6 de proves de funcionalitat de les aplicacions TAO amb el nou
servidor virtualitzat d'Oracle.

Migracio definitiva de totes les bases de dades existents en el servidor
d’'Oracle al nou servidor virtualitzat i posada en produccié del nou
gestor de base de dades.

Ajust dels parametres de configuracié del gestor de base de dades
Oracle d'acord amb la carrega de treball diaria per a un rendiment
optim de les aplicacions de TAO.

Creaciéo d'una segona maquina virtual amb sistema operatiu Oracle
Enterprise Linux i Oracle 12c R2 que disposara d’'una copia de les bases
de dades de I'entorn de produccié d'Oracle i que actuara com a servidor
de test.

Migracié de l'actual maquina virtual Windows 2003 Server que actua
com a webserver de les aplicacions d'inventari i gis de TAO i on també
s'executa l'aplicacié eMapStudio i l'aplicacié per a la gestié de factures
electroniques FACe-SICAP també de TAO a una maquina virtual amb el
sistema operatiu de servidor Windows més actual suportat per les
aplicacions indicades.

Millora de les aplicacions i moduls dinteroperabilitat amb sistemes
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externs a través dels webserveis de l'aplicaci6 conecta de TAO.
Actualment els webserveis de poblacié s'ofereixen des d'un servidor
d'aplicacions Tomcat6 sobre un Windows 2003 Server, els webserveis de
'aplicaci6 de gesti6 comptable s'ofereixen des d'un servidor
d'aplicacions Tomcat6é sobre un Linux CentOS 6.0 i els webserveis
utilitzats pel nucli d'aplicacions corporatives s'ofereixen des d'un
servidor d'aplicacions JBoss 4.3 sobre un Linux CentOS 6.0. Mitjancant
aquesta millora es pretén evitar la dispersi6 daquests serveis
d’interoperabilitat i unificar els tres en un Unic servidor d'aplicacions
Wildfly 10.1 adequadament securitzat sobre maquina virtual Linux. Per
a aquesta tasca concreta caldra presentar un pla d'unificacié dels
serveis d'interoperabilitat minimitzant els temps de parada dels
diferents serveis i assegurant el correcte funcionament de totes les
aplicacions corporatives. A més a més caldra realitzar una formacié
especifica per a 'administracié d'aquest nou servidor d'aplicacions.

» Trasllat i enracat de la cabina de dades Lenovo EMC px12-400r a un
edifici municipal proper connectat al CPD de I'Ajuntament mitjancant
fibra optica per a la deslocalitzaci6 de les copies de seguretat.

» Trasllat i enracat dels dos servidors IBM Lenovo x3650 M3 a un edifici
municipal proper connectat al CPD de I'Ajuntament mitjancant fibra
optica per a que puguin actuar com a nodes de virtualitzacié de
maquines critiques en cas de contingéncia.

» Instal.lacié i configuracié de la versi6 més actual de VMware vSphere
Essentials suportada pel maquinari dels dos servidors IBM Lenovo
x3650 M3.

» Proves de funcionalitat dels processos de copia i de replicacié de les
maquines virtuals un cop traslladada la cabina Lenovo EMC px12-400r i
posats en marxa els dos servidors IBM Lenovo x3650 M3.

Per a la realitzaci6 dels serveis relacionats, es planificara una reunié inicial

on s'identificaran les persones que intervindran en el projecte i el seu rol. A

mes, es revisara la planificacié proposada i les activitats i tasques previstes

pel tal de minimitzar els temps d'execucié del projecte i a la vegada
assegurar en tot moment la disponibilitat dels serveis que s'ofereixen.

B) Formacié i documentacio

En la proposta de projecte s'inclouran un minim de 15 hores de formacié

sobre l'operativa basica dels nous servidors, sistemes d'emmagatzematge,

comunicacions, virtualitzacio, copies de seguretat i gestido de la base de
dades aixi com l'elaboracié d'una documentacié que reculli tots aquests
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procediments.

8. Preguntes al plec.

Els licitadors podran realitzar tantes preguntes com estimin necessaries per
tal d’elaborar les seves ofertes. El procediment establert a tal efecte és:
» Els licitadors que vulguin rebre copia de totes les contestacions

indicaran

la seva adreca de correu electronic al

departament

d'Informatica i Telecomunicacions, a l'adreca de correu electronic

informatica@amposta.cat.

» Els licitadors enviaran per escrit i via correu electronic les seves
preguntes a I'adreca informatica@amposta.cat.

» El termini maxim d'acceptacié de les preguntes sera de 5 dies naturals
abans de finalitzar el termini de lliurament de les ofertes.

* Les respostes a cadascuna de les preguntes es reenviara a tots els
licitadors, que hagin fet arribar la seva adreca via correu electronic.

9. Millores.
A) Lot 1

Criteri

Valoracié

Millora 1: discs 900 GB. 2.5" SAS 10K hot-swap

1.25 punts per disc addicional oferit fins a una
maxim de 5 discs

Millora 2: discs 4 TB. 3.5" SAS NL 7.2K hot-swap

2.5 punts per disc addicional oferit fins a una
maxim de 5 discs

Millora 3: 100 CAL Device Windows 2016 Server

10.75 punts si s'ofereix, 0 punts si no s'ofereix
la millora

Millora 4: VMware Essentials Kit, suport fins a 3
anys

0.5 punts si s'ofereix, 0 punts si no s'ofereix la
millora

B) Lot 2

Criteri

Valoracio

Millora: Sistema de monitoritzacié, fins a 100
sensors (segons detall)

10 punts si s'ofereix, O punts si no s'ofereix la
millora

Sistema de monitoritzacié: Implantacié on premise d'un sistema de
monitorizacié de I'equipament i serveis implementats de fins a 100 sensors
que incorpori un sistema d'alertes i notificacions proactives i que no
representi per a 'ajuntament cap cost de llicenciament.




